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AMPLIACIÓN SOBRE EL CIBERATAQUE AL
AJUNTAMENT DE CALVIÀ DEL MES DE ENERO

Se ha publicado información en la Dark Web, que afecta a
personas, empleados y proveedores

Desde el pasado 13 de enero de 2024, cuando el Ajuntament de Calvià fue
objeto de un ciberataque por parte de un grupo de delincuentes internacionales
(LOCKBIT  3.0),  el  consistorio  ha  venido  informando  regularmente  de  los
hechos.

En esta línea de información sobre el ciberataque, desde el pasado 23 de mayo
se tiene constancia de nuevos hechos, cuando el grupo de ciberdelincuentes
LOCKBIT  3.0  ha  procedido  a  publicar  información  exfiltrada  durante  el
ciberataque en su página de la Dark Web.

¿Qué información han publicado los ciberdelincuentes?

El  Ajuntament,  en  colaboración  con las  autoridades que están investigando
estos hechos, ante la complejidad de identificar personalmente a cada uno de
los afectados, los datos publicados pueden corresponder a:

• Personas o entidades que se relacionan con el Ajuntament
• Empleados municipales
• Proveedores
• Otros usuarios de los sistemas

Fundamentalmente,  se  han  visto  afectados  los  datos  identificativos,  de
contacto, nombres de usuarios y contraseñas o información relacionada con los
pagos o ingresos realizados al Ajuntament.

¿Qué medidas se pueden adoptar?

Desde el  Ajuntament  recordamos que es  necesario  mantenerse alerta  ante
posibles intentos de cualquier acción delictiva por parte de ciberdelincuentes
como suplantaciones de su identidad o fraudes.



Algunas recomendaciones prácticas para preservar su información

• Permanezca  alerta  ante  un  posible  “phishing”.  Los  ciberdelincuentes
mediante mensajes o correos fraudulentos intentan obtener información
como credenciales de acceso a cuentas y aplicaciones.

• No haga clic en un enlace que haya recibido hasta asegurarse de la
autenticidad de su procedencia, en caso de duda borre el  mensaje o
correo.

• Nunca  comparta  sus  contraseñas  con  nadie  ni  utilice  la  misma
contraseña  en  varios  sitios  web  o  app.  Las  contraseñas  deben  ser
robustas  combinando  letras,  números  y  símbolos.  Le  recomendamos
que proceda a modificar las contraseñas de forma periódica.

Si detecta algún uso indebido o intento o acción delictiva con su información
personal, le recomendamos que presente una denuncia ante la Guardia Civil.

Nunca difunda la información

Desde el Ajuntament se advierte expresamente que la difusión o publicación
por cualquier medio de los datos sustraídos por los ciberdelincuentes puede ser
considerado como un delito que será perseguido por las Fuerzas y Cuerpos de
Seguridad del Estado. Si el Ajuntament fuese conocedor de publicaciones o
difusiones indebidas de dicha información,  lo pondrá en conocimiento de la
Guardia Civil para que proceda a investigar la autoría de las mismas e inicie las
debidas actuaciones.
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AMPLIACIÓ SOBRE EL CIBERATAC A L'AJUNTAMENT
DE CALVIÀ DEL MES DE GENER

S'ha publicat informació a la Dark Web, que afecta a usuaris,
empleats i proveïdors

Des del 13 de gener passat, quan l'Ajuntament de Calvià va ser objecte d'un
ciberatac per part d'un grup de delinqüents internacionals (LOCKBIT 3.0), el
consistori ha informat de manera regular dels fets.

En aquesta línia d'informació sobre el ciberatac, des de dia 23 de maig passat
s'ha  tengut  constància  de  fets  nous  quan  el  grup  de  ciberdelinqüents  de
LOCKBIT 3.0 ha procedit a publicar informació exfiltrada durant el ciberatac a la
seva pàgina web de la Dark Web.

Quina informació han publicat els ciberdelinqüents?

L'Ajuntament,  en  col·laboració  amb  les  autoritats  que  investiguen  els  fets,
davant la complexitat d'identificar personalment a cadascun dels afectats, les
dades publicades poden correspondre a:

• Persones o entitats que es relacionen amb l'Ajuntament
• Empleats municipals
• Proveïdors
• Altres usuaris dels sistemes

Fonamentalment,  s'han vist  afectades les dades identificatives,  de contacte,
noms d'usuaris i contrasenyes o informació relacionada amb els pagaments o
ingressos fets a l'Ajuntament.

Quines mesures es poden adoptar?

Des  de  l'Ajuntament  recordam que  cal  mantenir-se  alerta  davant  possibles
intents  de  qualsevol  acció  delictiva  per  part  de  ciberdelinqüents  com  ara
suplantacions de la identitat o fraus.



Algunes recomanacions pràctiques per preservar la vostra informació

• Estau  alerta  per  possibles  phishing.  Els  ciberdelinqüents  mitjançant
missatges  o  correus  fraudulents  intenten  obtenir  informació  com
credencials d'accés a comptes i aplicacions.

• No  feu  clic  a  un  enllaç  que  hàgiu  rebut  fins  a  assegurar-vos  de
l'autenticitat de la procedència, en cas de dubte esborrau el missatge o
correu.

• No  heu  de  compartir  mai  les  contrasenyes  amb  ningú  ni  emprar  la
mateixa  a  diversos  llocs  web  o  app.  Les  contrasenyes  han  de  ser
robustes i han de combinar lletres, números i símbols. Us recomanam
que les modifiqueu de forma periòdica.

Si  detectau qualque ús  indegut  o  intent  d'acció  delictiva  amb la  informació
personal, us recomenam que presenteu denúncia davant Guàrdia Civil.

No difongueu mai la informació

Des de l'Ajuntament s'adverteix expressament que la difusió o publicació per
qualsevol mitjà de les dades sostretes pels ciberdelinqüents pot ser considerat
com un delicte que serà perseguit per les Forces i Cossos de Seguretat de
l'Estat.  Si l'Ajuntament fos coneixedor de publicacions o difusions indegudes
d'aquesta informació, ho posarà en coneixement de la Guàrdia Civil  perquè
n'investigui l'autoria i continuï amb les actuacions pertinents.
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